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CONSIDERANDO:

Que, de conformidad a lo
establecido en ia Ley NO© 18.956,
que reestructura el Ministerio de
Educacion Publica, corresponde a
esta Secretaria de Estado, entre
otras  funciones, fomentar el
desarrollo de la educacion en todos
sus niveles.

Que, con el objeto de apoyar el
cumplimiento de sus funciones, el
Ministerio  de Educacion ha
desarrollado una plataforma
tecnoldgica a través de la cual se
registra, procesa, transmite vy
almacena informacion mediante
diferentes Activos de Informacion,
que permiten interactuar con la
comunidad escolar, ciudadania en
general y el personal del Ministerio
en todo el pais.
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Que, el Ministerio de Educacion reconoce que la informacién que posee es
un bien estratégico para sus funciones, por lo que se requiere que sea
protegida tanto en su obtencién, procesamiento, transmision como
almacenamiento.

Que, el Decreto Supremo N© 83, de 2004, del Ministerio Secretaria
General de la Presidencia, impone la obligacion de establecer una Politica
de Seguridad que fije las directrices generales que orienten la materia de
seguridad dentro de cada institucién.

Que, la Resolucién Exenta N© 5336, de 2010, del Ministerio de Educacion,
aprobd la Politica de Seguridad de la Informacion de este Ministerio, a la
que se ha estimado necesario incorporar modificaciones.

VISTO:

Lo dispuesto en los articulos 32 N© 6 y 35 de la Constitucion Politica de Ia
Republica de Chile, cuyo texto refundido, coordinado y sistematizado fue
fijado por el Decreto N° 100, de 2005, del Ministerio Secretaria General de
la Presidencia; en el Decreto con Fuerza de Ley N° 1/19.653 del afo
2000, del Ministerio Secretaria General de la Presidencia, que fijo el texto
refundido, coordinado y sistematizado de la Ley N° 18.575, Organica
Constitucional de Bases Generales de la Administracién del Estado; en la
Ley NO 18.956, de 1990, que reestructura el Ministerio de Educacién
Publica; en la Ley N© 20.285, de 2008, sobre acceso a la Informacion
Publica; en el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia; en la Resolucién Exenta N° 5336, de 2010, del
Ministerio de Educacién y en la Resolucion N° 1600, de 2008, de la
Contraloria General de la Republica.

RESUELVO:

Articulo 19: Introddcense las siguientes modificaciones en la Politica de
Seguridad de la Informacién aprobada por Resolucion Exenta NS 5336, de
2010, del Ministerio de Educacion:

1. En el Indice, a continuacién del numeral 2.8, agréganse los siguientes
numerales 2.9 y 2.10:

2.9 Gestidn de Incidentes de SequRdad.......o.ocooevvveeeeoeeeeeeeeeeeeeeeeeeen 9
2.10 Cumplimiento de normas, politicas, estandares y procedimientos....10

2. Reemplazase la denominacion de “Jefe de Seguridad de la Informacion”
por la de “Encargado de Seguridad de Activos de Informacién”, todas las
veces en que aparece mencionada en su texto.
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3. Reempldzase la letra a) del parrafo cuarto del numeral 2.1, por la
siguiente:

a) “Tener a su cargo el desarrollo y actualizacidn de las politicas de
seguridad y el control de su implementacién, utilizando como referente la
Norma chilena sobre seguridad de informacion (NCh-ISO 27001-2009)".

4. Eliminase el penulltimo parrafo del numeral 2.3.

5. Agréguense a continuacion del numeral 2.8, los siguientes numerales
29y 2.10:

“2.9 Gestion de incidentes de seguridad

Se entiende por incidentes de seguridad del Mineduc a todo evento que
impida el normal funcionamiento de sus Activos de Informacion y que
afecte la seguridad informatica.

La gestidon de incidentes de seguridad tiene por objeto restaurar la
operacion normal de los Servicios, con tanta rapidez como sea posible y
minimizar el impacto adverso a sus procesos, asegurando asi que se
mantenga debidamente la confidencialidad, integridad y disponibilidad de
la informacién del Ministerio.

El Comité de Seguridad de la Informacion definird los procedimientos a
seguir en la gestidon de incidentes de seguridad, los que deberan ser
implementados por el Departamento de Informatica y Computacion, bajo
la coordinacién del Encargado de Seguridad de Activos de Informacion.

E! Encargado de Seguridad de Activos de Informacion coordinara los
procedimientos de gestiéon de incidentes, en particular en lo referido a las
formas de notificaciéon de incidentes de seguridad de la informacién, y en
todos aquellos aspectos que permitan una pronta deteccidn y respuesta
ante dichos incidentes.

Asimismo, el Encargado de Seguridad de Activos de Informacion debera
resguardar que se informe adecuadamente a todas las personas naturales
y juridicas que puedan tener acceso a los Activos de Informacién del
Mineduc acerca de las Politicas de Seguridad de la Informacion vigentes
en el Ministerio, y en particular sobre las obligaciones que les
correspondan en relacidén a la gestion de incidentes de seguridad.

Todo el personal que tenga conocimiento de incidentes de seguridad,
debera informarlo en la forma mas rapida y expedita posible a la Mesa de
Ayuda del Departamento de Informatica y Computacion, la que debera
aplicar el procedimiento de gestién de incidentes dispuesto para estos
efectos.

2.10 Cumplimiento de las Politicas de Seguridad de la Informacion

Las Jefaturas de las diferentes Divisiones, Departamentos, Secciones y
Programas del Mineduc, deberan adoptar medidas tendientes a facilitar
que las personas que trabajen bajo su dependencia, cumplan
adecuadamente con las normas, politicas, estdndares y procedimientos
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aplicables en el Ministerio para proteger la confidencialidad, integridad y
disponibilidad de la informacion.

La Divisién Juridica del Mineduc debera ser debidamente consultada sobre
la adecuacion a la normativa vigente de las normas, politicas, estdndares
y procedimientos que se pretendan establecer en relacion a las Politicas
de Sequridad de ia Informacion del Ministerio.

Articulo 29: Reemplazase en el articulo 2° de la Resolucién Exenta N° 653,
de 2011, del Ministerio de Educacién, que crea el Comité de Seguridad de
la Informacion, la denominacién de “Jefe de Seguridad de la Informacion”
por la de “Encargado de Seguridad de Activos de Informacion”.

ANOTESE'Y COMUNIQUESE

Distribucién:

Oficina de Partes 1
- Gabinete Ministro 1
- Gabinete Subsecretario 1
- Divisién Juridica 1
- Division Administracion General 1
- Departamento Recursos Humanos 1
- Departamento Informatica y Computacién 1
- Coordinacién Nacional Tecnologia, Informacion 1
e Innovacion

Total 8

Solicitud N© 26433-2011
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1. DECLARACION INSTITUCIONAL.

Ei Ministerio de Educacién, en conformidad a lo dispuesto en la Ley N°18.956 de 1990,
que reestructura este Ministerio, es la Secretaria de Estado encargada, entre otras
funciones, de fomentar el desarrollo de la educacién en todos sus niveles.

Para apoyar el cumplimiento de sus funciones, el Ministerio de Educacién (Mineduc) ha
desarrollado una plataforma tecnoldgica a través de la cual se registra, procesa, transmite
y almacena informacién mediante diferentes Activos de Informacién, que permiten
interactuar con la comunidad escolar, ciudadania en general y los integrantes de! Mineduc
en todo el pais, con la informacioén requerida para dar cumplimiento a las funciones que e!
mandato legal exige, considerando que la informacién resguardada puede ser propia de
los sistemas del Mineduc, de los servicios o sus procesos, asi como también de los
usuarios internos o externos.

El Mineduc reconoce que la informacion que posee es un bien estratégico para sus
funciones, por lo que se requiere que sea protegida tanto en su obtencién, procesamiento,
transmision como almacenamiento. Por lo tanto, todo e! personal que integra la
organizacion sera responsable de la confidencialidad, integridad y disponibilidad de la
informacion que, por cargo y funcién, les corresponde administrar y gestionar.

La informacion y los procesos de apoyo, representados por la Infraestructura Tecnoldgica
de Informacion y Comunicaciones (TIC), son bienes de maxima importancia, que deben
asegurar la confidencialidad, integridad y disponibilidad de la informacién, conforme a las
exigencias que el marco legal impone al Mineduc.

Debe considerarse, ademas, que el Mineduc en sus sistemas de informacion y redes esta
enfrentado, en forma creciente, a las amenazas de seguridad desde una amplia gama de
fuentes que van desde hechos naturales, pasando por fallas de equipos o aplicaciones,
hasta ataques intencionales, por lo que sus sistemas informaticos requieren estar
protegidos.

Para este Ministerio es de alta importancia el aimacenamiento y tratamiento que se le da a
los Activos de Informacion, entendiéndose por tales a todo elemento en que se registre, en
que se almacene y/o procese datos e informacion, sea a través de medios tecnolégicos o
no, tales como: bases de datos y archivos, contratos y acuerdos, documentacion del
sistema, manuales de usuario, material de entrenamiento, procedimientos operacionales o
de soporte, plan de continuidad de negocio, informacion de auditorias, informacion
archivada, activos de software, activos fisicos y servicios.
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1.1 Objetivos

Establecer normas que regulen el correcto uso de los servicios e informacion, a través de
las distintas actividades que el personal del Mineduc realiza en el desempefic de sus
funciones, con el fin de asegurar la confidencialidad, integridad y disponibilidad de los
servicios e informacién.

Establecer los requisitos y condiciones generales de seguridad a las que se encuentra
sujeto el Mineduc, de acuerdo a las normas legales y reglamentarias pertinentes, asi como
los riesgos a que estan expuestos sus Activos de Informacion y los principios y objetivos
internos para el resguardo de sus operaciones.

1.2 Alcance

La presente Politica de Seguridad de la Informacién del Mineduc expresa, en forma clara
y sucinta, los lineamientos generales con respecto al buen uso de los Activos de
informacién, tanto compartidos como de cada uno de los usuarios internos o externos.

Estas directrices de alto nivel, estéan destinadas a servir de guia para la definicidén de
normas especificas que se contendran en las disposiciones complementarias de caracter
administrativo y técnico que se dicten para el cumplimiento de lo dispuesto en la presente
Politica.

La seguridad de la informaciéon es de responsabilidad de todos los usuarios que se
relacionan con este Ministerio, ya sean usuarios externos, que sean identificables, que
presten servicios o asesorias y que por sus funciones deban acceder a la Red de Area
Extendida (WAN), o usuarios internos en la Red de Area Local (LAN,) con acceso a los
Activos de Informacién del Mineduc. Por tal razén, las politicas establecidas en este
documento son de conocimiento y cumplimiento obligatorio para todos los usuarios a los
que se les otorgue acceso a estos activos. En el caso de los usuarios externos, dicha
obligacion debera expresarse en los contratos y/o acuerdos respectivos.

2. POLITICA DE SEGURIDAD

2.1 Organizacién y responsabilidades

La seguridad de la informacion, abordada como responsabilidad instituciona!, hace
necesaria la participacién de todo el personal del Mineduc y de aquellos organismos
externos que tienen los roles y responsabilidades establecidas en los respectivos
contratos y/o acuerdos, en la contribucion del logro de los objetivos de confidencialidad,
disponibilidad e integridad de la informacion.

Con el proposito de optimizar la gestion de seguridad informatica y darle la transversalidad
organizacional que ésta requiere, se creara en el Mineduc, una vez que esta Politica entre
en vigencia, un Comité de Seguridad de la Informacién, presidido por el Subsecretario de
Educacién, coordinado por el Encargado de Seguridad de la Informacién y conformado
ademas por un abogado del Mineduc y un representante del Departamento de Recursos
Humanos designado por el Jefe de dicho Departamento.
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El Comité de Seguridad de la Informacién tendra por mision “velar por la
confidencialidad, integridad y disponibilidad de la informacién y los medios
tecnolégicos que la soportan”, para lo cual, elaborara politicas especificas,
procedimientos, medidas administrativas, determinara los medios tecnolégicos a utilizar y
dictara las demas disposiciones que se deriven de la presente politica.

El Comité de Seguridad de la Informacion, sesionara una vez al mes o cuando sea
necesario de acuerdo a las necesidades del Mineduc.

Sin perjuicio de las funciones especificas que desarrollara el Encargado de Seguridad de
la Informacion en conformidad a la resolucién que lo designe, sus funciones incluiran a lo
menos:

a) Tener a su cargo el desarrollo y actualizacién de las politicas de seguridad y el
control de su implementacion, utilizando como referente la Norma chilena sobre
seguridad de informacién (NCh-1ISO 27001-2009).

b)  Coordinar la respuesta a incidentes de seguridad.

c)  Establecer puntos de enlace con encargados de seguridad de otros organismos
publicos y especialistas externos que le permitan estar al tanto de las
tendencias, normas y métodos de seguridad pertinentes.

Por su parte, el Departamento de Informatica y Computacién, tomara las medidas
necesarias para resguardar los Activos de Informacion y mantener su disponibiiidad,
confiabilidad e Integridad, de acuerdo a las directrices establecidas por el Comité de
Seguridad de la Informacién. En el ambito de la seguridad de la informacién, desarrollara
las siguientes funciones:

a) Propondra disposiciones generales para el uso de Activos de Informacion:
b) Propondra capacitaciones pertinentes para el personal del Mineduc;

¢) Realizara capacitaciones a dicho personal referida a la politica de seguridad
informatica y de procedimientos del area TIC, en las competencias requeridas
conforme al perfil de cada cargo;

d) Gestionara el procedimiento que se inicie en virtud de la denuncia de un
incidente de seguridad.

e) Realizard procesos internos de auditoria de acuerdo a las necesidades
establecidas por el jefe del Departamento de Informatica y Computacién:

f)y  Adoptara las medidas necesarias para resguardar los Activos de Informacion en
conformidad a las instrucciones impartidas por el Comité de Seguridad de la
Informacion.

Finalmente, cada usuario, ya sea interno o externo, sera responsable de los equipos de
procesamiento de datos entregados para su trabajo y de respetar las normas de seguridad
respecto a la informacién que por su cargo deba acceder, procesar y/o generar.
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2.2 Clasificacion, registro y control de activos

El Departamento de Informatica y Computacién, mantendr& un registro de los Activos de
Informacién del Mineduc, sus configuraciones e inventarios y personal responsable de
cada uno de ellos.

De igual forma, propondra las disposiciones necesarias para la correcta administracion y
uso de los equipos de procesamiento de datos por parte de los usuarios internos y/o
externos, para el soporte por parte de la unidad de mantenimiento y para los cambios de
configuraciones que se realicen a estos equipos.

Respecto al derecho de acceso a la informacion de los 6rganos de la Administracion del
Estado, deberan respetarse los principios establecidos en el articulo 11 de la Ley N°
20.285, de 2008, del Ministerio Secretaria General de la Presidencia.

2.3 Seguridad del personal

Con el objeto de reducir los riesgos de error humano o mal uso de los recursos
informaticos, el Departamento de Informatica y Computacion, propondra anualmente al
Comité de Seguridad de la Informacion, los requerimientos de actualizacién de
competencias para el personal de administradores de los sistemas informaticos, redes y
seguridad, que les permita cumplir adecuadamente las misiones de su responsabilidad.

El Departamento de Recursos Humanos dispondra de un proceso de induccién para el
personal contratado por el Mineduc, en materias correspondientes a la confidencialidad de
la informacion y sistemas informaticos, que sean puestos a disposicidn de los integrantes
del Mineduc, para el desempefio de sus funciones.

De igual forma se considerara, dentro del proceso de induccién al personal que se
incorpora anualmente al Mineduc, una capacitacién por parte del Departamento de
Informatica y Computacion, referida a fa politica de seguridad informatica y de
procedimientos del area TIC, en las competencias requeridas conforme al perfil de cada
cargo.

En caso que el personal del Mineduc infrinja las normas de seguridad de la informacién,
debera instruirse un procedimiento sumario en conformidad a lo dispuesto en el Estatuto
Administrativo a fin de aplicar la medida disciplinaria que corresponda, sin perjuicio de la
responsabilidad civil o penal que pudiera existir. Para el caso de que las infracciones sean
realizadas por personal externo, se procedera de acuerdo a lo establecido en los
respectivos contratos y/o acuerdos vigentes a fin de determinar las sanciones pertinentes,
sin perjuicio de las responsabilidades civiles o penales que puedan corresponder.

2.4 Seguridad fisica

Se considerara dentro de las areas de acceso restringido, las instalaciones en las que se
encuentren equipos de procesamiento o comunicaciones de datos. Dentro de estas areas
restringidas, se encuentran: sala de servidores, dependencias donde se encuentran
equipos de comunicaciones pertenecientes al cableado estructurado de la red LAN, oficina
de administradores y monitoreo, oficinas de desarrolladores, taller de soporte, estaciones
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de trabajo de los usuarios y todas las instalaciones que el Comité de Seguridad de la
Informacion determine que deban ser de acceso restringido.

2.5 Gestion de operaciones y comunicaciones

El Departamento de Informatica y Computacion debera gestionar los procedimientos de
apoyo, servicios informaticos y de seguridad de la informacion, de acuerdo a las normas
establecidas por el Comité de Seguridad de la Informacion.

Con el fin de reducir el riesgo en el uso de los Activos de Informacién, en el Departamento
de Informatica y Computacién se separaran los roles de las areas de desarrollo, prueba y
administracion,

A su vez, el Comité de Seguridad de la Informacién definira los procedimientos a seguir en
la gestion de incidentes de seguridad, los que deberan ser implementados por el
Departamento de Informatica y Computacién, bajo la coordinacién del Encargado de
Seguridad de la Informacion.

Por su parte, el Departamento de Informatica y Computacién realizard procesos internos
de auditoria de acuerdo a las necesidades establecidas por el Jefe del Departamento, sin
perjuicio del rol de auditoria que le corresponde al Departamento de Auditoria del
Mineduc.

El Departamento de Informatica y Computacion debera implementar los mecanismos de
proteccion preventiva y activa contra softwares maliciosos, que puedan llegar en forma
fisica o légica a la red o estaciones de trabajo.

La informacién de los sistemas y configuraciones de los servidores de servicios
importantes para las funciones de este Ministerio, deberan ser respaldados
periodicamente por el Departamento de Informatica y Computacién, conforme a los
procedimientos definidos por el Comité de Seguridad de la informacion.

A fin de asegurar el buen uso de los servicios informaticos por parte de los usuarios
internos o externos, el Departamento de Informatica y Computacién, propondra las normas
de uso de los servicios TIC que estén a disposicion del personal o de otras instituciones
que hacen uso de los Activos de la Informacién, de comunicaciones e informacién del
Mineduc, las que deberan ser aprobadas por el Comité de Seguridad de la Informacion.

2.6 Control de accesos

Cada usuario de los Activos de Informacién, tendra acceso a la informacion de las
aplicaciones informaticas, conforme al rol de su cargo y de acuerdo al nivel de acceso
definido por el Comité de Seguridad de la Informacién. Es decir, se asignaran los
privilegios de acceso a los usuarios internos o externos, basados en su necesidad de uso,
con un criterio de informacién minima, conforme a su rol y funciones.

La informacion de los sistemas que, bajo las condiciones anteriores, tenga acceso el
personal, es para el uso exclusivo de las tareas que por rol le corresponde y no podra ser



o e POLITICA DE SEGURIDAD DE LA INFORMACION

pckin

Fecha : 30-10-2010 ldentificacion : DIC — 001
Cambio 01 Pagina : 911

entregada o divulgada en forma integral o parcial a terceros que no sean sus respectivos
jefes y sélo para fines del trabajo productivo.

El acceso a la informacion sera conforme a un Plan de Cuentas, propuesto por el
Departamento de Informatica y Computacién en conjunto con los Jefes de Division vy
aprobado por el Comité de Seguridad de la Informacidn. Los privilegios de acceso que se
asignen a los respectivos mandos, se otorgaran de acuerdo a su ambito de accién y
responsabilidades.

2.7 Adquisicion, desarrollo y mantenimiento de activo TIC

Todo Activo de Informacidn que se requiera incorporar al Mineduc, debera ser evaluado
por el Departamento de Informatica y Computacion desde el punto de vista de un analisis
de riesgos, antes de su compra, a fin de considerar en el proceso de adquisicion, los
requerimientos de seguridad que involucren los nuevos Activos.

Los softwares operacionales, deberan ser controlados, administrados y mantenidos en una
biblioteca técnica, junto a todas sus actualizaciones.

Los softwares computacionales, compilaciones de datos, adaptaciones y cualquier
documento relacionado con ello, son de propiedad del Mineduc, por cuanto han sido
realizados por el personal contratado por este Ministerio, en el desempefic de sus
funciones, sea que éstos hayan sido realizados individualmente o de manera colectiva.

Los Activos de Informacion identificados como importantes para la continuidad del
accionar del Mineduc, deberan contar con contrato de mantenimiento y/o soporte con los
proveedores, a fin de asegurar su funcionamiento o reemplazo conforme a los niveles de
servicio requeridos y su actualizacion.

2.8 Continuidad de los servicios

El Departamento de Informatica y Computacion debera aplicar una estrategia, aprobada
por el Comité de Seguridad de la informacién, que asegure la continuidad operacional de
los procesos criticos de la institucidbn. A su vez, debera gestionar los planes de
contingencia, conforme a la estrategia definida.

E! Encargado de Seguridad de la Informacién, en su calidad de Coordinador del Comité de
Seguridad de la Informacién, asumira la responsabilidad de ejecucion de la planificacién
de contingencia que permita asegurar la continuidad de los procesos criticos en el
Mineduc.

2.9 Gestion de Incidentes de Seguridad

Se entiende por incidentes de seguridad del Mineduc a todo evento que impida el normal
funcionamiento de sus Activos de Informacion y que afecte la seguridad informatica.

La gestion de incidentes de seguridad tiene por objeto restaurar la operacién normal de los
Servicios, con tanta rapidez como sea posible y minimizar el impacto adverso a sus
procesos, asegurando asi que se mantenga debidamente la confidencialidad, integridad y
disponibilidad de la informacion del Ministerio.
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El Comité de Seguridad de la Informacion definird los procedimientos a seguir en la
gestion de incidentes de seguridad, los que deberan ser implementados por el
Departamento de Informatica y Computacién, bajo la coordinacion del Encargado de
Seguridad de Activos de Informacion.

El Encargado de Seguridad de Activos de Informacién coordinara los procedimientos de
gestion de incidentes, en particular en lo referido a las formas de notificacion de incidentes
de seguridad de la informacién, y en todos aquellos aspectos que permitan una pronta
deteccién y respuesta ante dichos incidentes.

Asimismo, el Encargado de Seguridad de Activos de Informacién debera resguardar que
se informe adecuadamente a todas las personas naturales y juridicas que puedan tener
acceso a los Activos de Informacién del Mineduc acerca de las Politicas de Seguridad de
la Informacion vigentes en el Ministerio, y en particular sobre las obligaciones que les
correspondan en relacién a la gestién de incidentes de seguridad.

Todo el personal que tenga conocimiento de incidentes de seguridad, debera informarlo
en |la forma mas rapida y expedita posible a la Mesa de Ayuda del Departamento de
Informatica y Computacién, la que deberd aplicar el procedimiento de gestion de
incidentes dispuesto para estos efectos.

2.10 Cumplimiento de las Politicas de Seguridad de la Informacién

Las Jefaturas de las diferentes Divisiones, Departamentos, Secciones y Programas del
Mineduc, deberan adoptar medidas tendientes a facilitar que las personas que trabajen
bajo su dependencia, cumplan adecuadamente con las normas, politicas, estandares y
procedimientos aplicables en el Ministerio para proteger la confidencialidad, integridad y
disponibilidad de la informacion.

La Divisién Juridica del Mineduc debera ser debidamente consultada sobre la adecuacion
a la normativa vigente de las normas, politicas, estandares y procedimientos que se
pretendan establecer en relacién a las Politicas de Seguridad de la Informacién del
Ministerio.

3. REVISIONES

El Comite de Seguridad de la Informacion efectuara una revision de esta Politica cada tres
anos, sin perjuicio de que pueda ser evaluada en cualquier momento, dependiendo de la
necesidad de la organizacién.

4. DIFUSION

Todo el personal del Mineduc debera tomar conocimiento de la presente politica y ésta
quedara disponible para futuras consultas en la plataforma Intranet,

5. GLOSARIO DE TERMINOS

Para los propositos de esta Politica, las siguientes palabras se entenderan en el sentido
que a continuacién se indica:
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Activo: Cualquier elemento que tenga valor para la organizacién. Para el ambito de
seguridad de la informacidn, se puede clasificar en:

a) Activos de Informacidon: Se entendera por Activo de Informacién todo
elemento en que se registre, en que se almacene yfo procese datos e
informacion, sea a través de medios tecnoldgicos o no, tales como: bases de
datos y archivos, contratos y acuerdos, documentacion del sistema, manuales
de usuario, material de entrenamiento, procedimientos operacionales o de
soporte, plan de continuidad de negocio, informacién de auditorias, informacion
archivada, activos de software, activos fisicos y servicios.

b) Activos de Software: Constituidos por las aplicaciones de software, Software
de sistemas y Herramientas de desarrollo y utilidades.

c) Activos Fisicos: Constituidos por el equipamiento computacional,
Equipamiento de comunicaciones, Medios méviles y otros equipamientos.

d) Servicios: Servicios de computacion y comunicaciones. Utilidades generales
(ej. electricidad, luz, aire acondicionado, etc.)

e) Personas: Constituidos por los usuarios, que utilizan la estructura tecnolégica,
el area de comunicaciones y que gestionan la informacion.

f)  Intangibles: Constituidos por los activos referidos a la reputacion e imagen de
la institucion.

Amenaza: Una causa potencial de un incidente no-deseado, el cual puede derivar en
dafo a un sistema u organizacion.

Andlisis de Riesgos: Uso sistematico de la informacién para identificar las fuentes y
calcular el riesgo.

Auditoria de Seguridad informatica: Proceso sistematico, independiente y documentado
que permite realizar una evaluacién detallada de la Arquitectura de Seguridad mediante un
analisis a nivel técnico (servidores, networking, firewalis, routers) y a nivel de
procedimientos (procesos de revisiones y actualizaciones, politicas de accesos,
contrasefias, planes de contingencia, etc.)

Confidencialidad: Garantia de que accedan a la informacién sblo aquellas personas
autorizadas a hacerlo.

Integridad: Mantenimiento de la exactitud y totalidad de la informacion y los métodos de
procesamiento.

LAN: Constituido por Redes de Area Local que interconectan distintos dispositivos entre
si, en el ambito de un edificio.

Disponibilidad: Garantia de que los usuarios autorizados tengan acceso a la informacion
y a los recursos relacionados con la misma, toda vez que lo requieran.
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Mesa de Ayuda: Unidad del Area de Soporte, que atiende y da solucién a los
requerimientos técnicos de los usuarios del Mineduc.

Politica: Intencidn y direccion general expresada formalmente por la autoridad maxima en
la institucion.

Riesgo: Combinacién de la probabilidad de un evento y su ocurrencia.

Seguridad de la Informacién: Preservacion de confidencialidad, integridad vy
disponibilidad de la informacién; ademas, también puede involucrar otras propiedades
como autenticidad, responsabilidad, no-repudio y confiabilidad.

Sistema Informatico: Constituido por el conjunto de computadores, software asociado,
periféricos, terminales, procesos fisicos, medios de transferencia de informacion y otros,
que forman un todo auténomo capaz de realizar procesamiento de informaciéon y/o
transferencia de informacién.

Software malicioso: También conocido como Malware (del inglés “malicious software”)
entendiéndose por tal todo software que tiene como objetivo infiltrarse en un sistema
informético y dafiar la (o las) computadora(s) que lo sustenta(n) sin el conocimiento de su
dueiio, con finalidades muy diversas. En esta categoria, encontramos desde Virus
informaticos hasta Troyanos y Spyware.

El Malware hace referencia a una variedad de software ¢ programas de cédigos hostiles e
intrusivos. Se debe considerar que el ataque a la vulnerabilidad por malware, puede ser a
una aplicacién, una computadora, un sistema operativo o una red completa.

Tecnologia de la Informaciéon y de las Comunicaciones (TIC): Constituida por la
agrupacion de los elementos y las técnicas utilizadas en el tratamiento y la transmision de
la informacién, principalmente de informatica, internet y telecomunicaciones.

WAN: Redes de area extendida, que constituyen la interconexion de distintos tipos de
redes, en un ambito global.



